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QM-0034 — Whistleblowing-Richtlinie

1. Einfuhrung — Was ist Whistleblowing und warum ist es so
wichtig?

Unsere Organisation ist bestrebt, Transparenz und die héchsten Standards fir Unternehmensethik
zu erreichen. Unser Whistleblowing-Dienst bietet die Méglichkeit, dem Unternehmen bzw. der
Organisation Verdachtsfalle von Fehlverhalten vertraulich zu melden. Er stellt ein wichtiges Tool
dar, das Risiken reduziert und das Vertrauen in unsere Organisation aufrechterhalt, indem es uns
erméglicht, potenzielles Fehlverhalten frilhzeitig zu erkennen und entsprechend zu handeln.
Meldungen kdnnen offen oder anonym gesendet werden.

2. Wann sollte man etwas melden?

Der Whistleblowing-Dienst kann dazu genutzt werden, um uns tber ernsthafte Risiken fur
Personen, unser Unternehmen/unsere Organisation, die Gesellschaft oder die Umwelt zu
alarmieren.

Angelegenheiten, die gemeldet werden sollten, umfassen u. a. Straftaten, UnregelmaRigkeiten und
VerstéRe oder andere Handlungen, die gegen EU- oder nationales Recht verstoRen, die im
Zusammenhang mit der Arbeit stehen. Beispiele hierfiir sind:

v' Korruption und finanzielle UnregelméBigkeiten z.B. Bestechung, unlauterer
Wettbewerb, Geldwésche, Betrug, Interessenkonfiikte, illegale Zahlungen, Diebstah!

v Verstéfle gegen Gesundheits- oder  Sicherheitsvorkehrungen z. B
Arbeitsschutzvorschriften,  Produktsicherheit, schwerwiegende Diskriminierung und
Beléstigungen, die gegen Gesetze verstofRen

v VerstéBe gegen Wettbewerbs- oder Kartellrecht
v VerstoBe gegen Rechnungslegungs- oder Buchfiihrungsvorschriften
v' VerstéBe gegen UmweltschutzmaBinahmen; z. B. illegale Beseitigung von Sonderabfall

v' Verletzung der Privatsphédre oder IT-Sicherheitsrichtlinien z. B. missbriuchliche
Verwendung von personenbezogenen Daten

v'  Sonstiger straf- oder buBgeldbewehrter Verstof3

Bei Angelegenheiten, die beispielsweise die Unzufriedenheit am Arbeitsplatz oder vergleichbare
Themen betreffen, werden die Beschétftigten gebeten, sich an ihre Vorgesetzten zu wenden, da
Angelegenheiten dieser Art nicht im Rahmen des Whistleblowings untersucht werden kénnen.

Eine hinweisgebende Person braucht keine stichhaltigen Beweise, um einen Verdacht zu melden.
Absichtlich gemachte béswillige oder falsche Meldungen sind jedoch verboten. Der Missbrauch
des Whistleblowing-Dienstes stellt ein schwerwiegendes Disziplinarvergehen dar.
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3. Wie kann man etwas melden?

Zum Melden von Bedenken gibt es verschiedene Méglichkeiten:

¥ Alternative 1: Wenden Sie sich an einen Vorgesetzten innerhalb unserer Organisation.

V' Alternative 2: Anonyme oder vertrauliche Meldung an das Whistleblowing-Team uber die
Meldekanale fur hinweisgebende Personen:

o In Textform:_https://report.whistleb.com/we-ef

o Muindlich: httos://report.whistleb.com/en/messaqe/faqerhuItaroup/phone_

v Alternative 3 Meldung {iber einen externen Kanal, der von der zustandigen Behérde
bereitgestellt und Uberwacht wird:
https://www.bundesjustizamt.de/DE/MeldestelledesBundes/MeldestelledesBundes node.
html

Alle eingehenden Nachrichten werden vertraulich behandelt. Der Whistleblowing-Kanal wird von
WhistleB, einem externen Dienstleistungsunternehmen, verwaltet. Alle Nachrichten werden
verschliisselt. Um die Anonymitat der Person, die die Nachricht absendet, sicherzustellen, 16scht
WhistleB alle Metadaten, einschlieRlich der IP-Adressen. Auch im anschlieRenden Dialog mit der
Person, die die Nachricht erhalt, bleibt die Person, die die Nachricht gesendet hat, anonym.

4. Der Untersuchungsprozess

DAS WHISTLEBLOWING-TEAM

Der Zugang zu Nachrichten, die iiber unseren Whistleblowing-Kanal empfangen werden, ist auf
die ausgewahiten Personen beschrankt, die zur Bearbeitung von Whistleblowing-Fallen berechtigt
sind. Ihre Arbeitsschritte werden protokolliert und die Meldungen vertraulich behandelt. Bei Bedarf
kénnen nach Zustimmung der hinweisgebenden Person, falls deren Identitat offenbart wird,
Personen hinzugezogen werden, die die Untersuchung mit ihren Fachkenntnissen unterstiitzen.
Diesen Personen kénnen dann auf relevante Daten zugreifen, wobei sie auch zur Wahrung der
Vertraulichkeit verpflichtet sind.

Das Portal wird von einer neutralen nicht im Unternehmen anséssigen Ombudsperson bearbeitet.
Kontaktpersonen der Ombudsperson bei WE-EF sind: Birte Wiesner, Jochen Engmann.

EMPFANGEN VON MELDUNGEN

Nach dem Eingang einer Meldung entscheidet das Whistleblowing-Team, ob es die Meldung
akzeptiert oder ablehnt Wenn die Meldung akzeptiert wird, werden entsprechende
UntersuchungsmafRnahmen ergriffen (siehe nachste Uberschrift Untersuchung).

Die hinweisgebende Person erhélt innerhalb von 7 Tagen eine Empfangsbestatigung fur ihre
Meldung.

Das Whistleblowing-Team kann eine Meldung nicht untersuchen, wenn:

v das vermeintliche Verhalten gemaR dieser Whistleblowing-Richtlinien nicht meldepflichtig
ist,

v die Meldung nicht in gutem Glauben oder in béswilliger Absicht erfolgt ist,
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v nicht gentigend Informationen fir eine weitere Untersuchung vorliegen
v oder das gemeldete Problem bereits geldst wurde.

Wenn eine Meldung Angelegenheiten enthalt, die nicht unter diese Whistleblowing-Richtlinien
falien, solite das Whistleblowing-Team der Person, die die Nachricht gesendet hat, angemessene
Anweisungen geben, wie mit diesen Angelegenheiten verfahren werden sollte.

Das Whistleblowing-Team sendet innerhalb von 3 Monaten ab dem Datum des Erhalts der
Meldung eine angemessene Rickmeldung.

UNTERSUCHUNG
Alle Meldungen werden ernst genommen und gemaB diesen Whistleblowing-Richtlinien bearbeitet.

v Mitglieder des Whistleblowing-Teams oder Personen, die am Untersuchungsprozess
beteiligt sind, werden nicht versuchen, die Identit4t der hinweisgebenden Person
herauszufinden.

v~ Das Whistleblowing-Team kann bei Bedarf weiterfilhrende Fragen tiber den anonymen
Meldekanal stellen.

v Meldungen werden nicht von Personen untersucht, die in den Fall mutmaRlichen
Fehlverhaltens verwickelt sein kbnnten oder damit im Zusammenhang stehen.

v Das Whistleblowing-Nachrichten werden von allen beteiligten Parteien vertraulich
behandelt.

v Externe Fachleute oder Fachleute aus dem Unternehmen kénnen ggf. in der Untersuchung
hinzugezogen werden, nachdem die hinweisgebende Person dem zugestimmt hat.

5. Schutz und Privatsphare

SCHUTZ DES HINWEISGEBERS IM FALLE VON NICHT ANONYMEN WHISTLEBLOWING
Personen, die einen ernsthaften Verdacht bzw. Bedenken gemaf diesen Richtlinien melden, laufen
nicht Gefahr, deswegen ihre Arbeit zu verlieren oder unter irgendeiner Form von Sanktionen oder
persénlichen Nachteilen leiden zu miissen. Sofern die hinweisgebende Person in gutem Glauben
gehandelt hat, ist es unerheblich, ob sie falsch lag.

Unter Berucksichtigung der Privatsphdre der Personen, gegen die sich die Anschuldigungen
gerichtet haben, und unter Einhaltung aller anderen Vertraulichkeitsaspekte wird eine
hinweisgebende Person aber die Untersuchungsergebnisse zu den Anschuldigungen auf dem
Laufenden gehalten.

Falls eine mutmatliche Straftat gemeldet wurde, wird die nicht-anonyme hinweisgebende Person
informiert, dass ihre Identitdt gegebenenfalls im Rahmen eines Gerichtsverfahrens offengelegt
werden muss.

VERARBEITUNG PERSONENBEZOGENER DATEN

Durch das Hinweisgebersystem kénnen ggf. folgende personenbezogene Daten gesammelt
werden, um die Fakten zu den gemeldeten Verfehlungen und unangemessenen Verhaltensweisen
gemah unseres Verhaltenskodex oder unseren internen Vorschriften zu untersuchen: zur in einer
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Nachricht genannten Person (falls nicht anonym), zu beteiligten Dritten. Diese Art der Verarbeitung
beruht auf rechtlichen Verpflichtungen und dem berechtigten Interesse der Datenverantwortlichen,
Reputationsrisiken zu vermeiden und eine ethische Geschaftstatigkeit zu fordern. Die im Rahmen
dieser Verarbeitung zur Verfligung gestellten Beschreibungen und Fakten sind nur den
zustandigen und autorisierten Personen vorbehalten, die diese Informationen vertraulich
behandeln. Sie kénnen lhr Recht auf Auskunft, Berichtigung und Widerspruch sowie auf
eingeschrankte Verarbeitung Ihrer personenbezogenen Daten gemal den lokalen
Datenschutzgesetzen ausiiben. Diese Rechte unterliegen vorrangigen SchutzmaRnahmen, die
erforderlich sind, um die Vernichtung von Beweismitteln oder andere Behinderungen der
Bearbeitung und Untersuchung des Falles zu verhindern. Daten werden innerhalb der EU
gespeichert. Bei weiteren Fragen oder Beschwerden wenden Sie sich bitte an Jochen Engmann.

LOSCHUNG VON DATEN

Personenbezogene Daten, die in Whistleblowing-Meldungen und in Untersuchungsunterlagen
enthalten sind, werden nach Abschluss der Untersuchung geléscht, es sei denn, die
personenbezogenen Daten missen laut anderem geltenden Recht aufoewahrt werden. Die
dauerhafte Léschung erfoigt 30 Tage nach Abschluss  der  Untersuchung.
Untersuchungsunterlagen und Whistleblower-Meldungen, die archiviert werden, werden geman
DSGVO anonymisiert; sie werden keine personenbezogenen Daten enthalten, anhand derer
Personen in direkter oder indirekter Weise identifiziert werden kénnen.

BEAUFTRAGTE FUR DEN SCHUTZ PERSONENBEZOGENE DATEN:
Jochen Engmann

VERARBEITENDE DER PERSONENBEZOGNEN DATEN:

WhistleB Whistleblowing Centre Ab (World Trade Centre, Klarabergsviadukten 70, SE-107 24
Stockholm), verantwortlich far den Whistleblowing-Dienst, einschlieflich der Verarbeitung
verschiusselter Daten, wie z. B. Nachrichten von hinweisgebenden Personen. Weder WhistleB
noch Subunternehmer kénnen Nachrichten entschlilsseln und lesen. Das Unternehmen WhistleB
und seine Daten verarbeitenden Subunternehmer kénnen daher nicht auf lesbare inhalte zugreifen.

WE-EF LEUCHTEN GmbH

Thiemo Cordes

Bispingen, den 18. Juni 2024



